Robo de Informacion de
Tarjetas de Crédito

(Credit Card Skimming)

Usted presenta su tarjeta de crédito al camarero o a
la camarera en su restaurante favorito y espera pagar
por su comida, pero algunas veces, eso no es todo lo
que usted esta pagando.

Una maquina electrénica o “skimmer”, es un aparato
que ha sido disefiado para uso con cajas registradoras
y/o maquinas de tarjetas de crédito. El “skimmer” recoge
informacion — incluyendo su nombre, direccion, nimero
de teléfono, el numero de su tarjeta, su limite de crédito
y su numero PIN (Numero de Identificacion Personal)
— la cual esta escrita en la barra magnética en la parte
de atras de su tarjeta. Cuando usada legitimamente,
esta informacién es recogida y mandada por teléfono
para ser aprobada. Cuando es usada ilegitimamente,
el proceso se llama “skimming” y el Servicio Secreto de
los EE.UU. dice que es uno de los trucos mas usados
por criminales.

¢, Cémo funciona? Durante el proceso de robo
(“skimming”) su tarjeta es pasada por segunda vez,
usando un pequefio manual dispositivo semejante a
un biper. El ladron (skimmer) recoge su informacion y
la recodifica en una cinta magnética de una tarjeta de
plastico simple o guarda la informacién en el mismo
dispositivo para poderla descargar luego para usarla
ilegalmente. Si, con un solo deslizo de su tarjeta un
criminal puede tomar la informacion que él o ella ha
capturado y hacer compras sin autorizacion.

Frecuentemente, los individuos que hacen el “skimming”
son empleados de establecimientos- con frecuencia
gasolineras o restaurantes. Ellos sacan el dispositivo
de sus bolsillos, deslizan su tarjeta y lo ocultan antes
que nadie se dé cuenta de lo que ha pasado. Si ellos
no usan la informacion, a veces reciben un pago por
la informacion total, o por cada informacién de tarjeta
que roban.

Aunque bancos y compafias de tarjeta de crédito
generalmente absorben las pérdidas generadas por
el “skimming”, éstos recuperan el dinero aumentando
su indice de interés y sus sobrecargos. Tenga cuidado
con este tipo de fraude.

. C .

L0 QUE USTED DEBE SABER

m Mantenga un ojo en su tarjeta de crédito a todo
tiempo, si es posible.

m Guarde sus recibos.

m Revise su cuenta con cuidado y avise a su
banco o su compafia de tarjeta de crédito
de cualquier discrepancia.

Si ha sido victima de robo de tarjeta de crédito:
Llame las tres lineas directas del fraude:

Equifax: 800-525-6285
www.equifax.com

Experian: 888-397-3742
www.experian.com

Trans Union: 800-680-7289
www.transunion
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